ITCh
‘) SOLUTIONS

cm Ciberseguridad: Aplicacion para
economistas y despachos.

Riesgos. Impactos en el ejercicio
profesional. Responsabilidades

https://itcm.es/
nmaroto@itcm.es

% 971 91 40 06. L-V 08:00-17:00h

m WhatsApp: 626 86 58 98
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Conocenos

ITCM

SOLUTIONS

Natalia Maroto Villegas
DA nmaroto@itcm.es
www.itcm.es
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SOLUTIONS

Financiado por a
la Unioén Europea | JRE#% SCE0X s
NextGenera tionEU =

Temas que trataremos en las
sesiones:

Ciberseguridad: Amenaza al patrimonio.

Ciberdelincuentes. Estrategias que emplean. Casos.

Proteccion de la economia digital:
« Politicas de contrasefas
 Redes Wifi
« Autentificacion de dos factores.

Herramientas digitales.
 Certificados digitales
« Configuracion en aplicaciones
« Colaboracion con proveedores.
» Ciberseguros.

Decalogo de seguridad.
Preguntas y respuestas.
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¢,Por gué necesitamos la
O . .
iTcm ciberseguridad?

SOLUTIONS

Un ataque informatico puede causar el acceso a datos privados o knowhow de
una empresa u organizacion, e incluso afectar a su continuidad de negocio.

La reputacion de la organizacion se ve afectada y todas las partes
interesadas ven danada la confianza en la Empresa y las personas.

proteccion de los datos de caracter personal.

Pérdidas econdmicas como las multas de La Agencia Espafiola de Proteccion
de datos porque incumplen esta legislacion.

==
0e®
N
ﬁl i ﬁ La RGPD describe toda una serie de articulos de obligacion legal para la
_—
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¢ LO QUE IMPORTA:

ITcm

SOLUTIONS

El desempeiio de cada uno en una organizacion es
la clave para el grupo de trabajo.

Es imprescindible el conocimiento de todos los
eslabones de |la cadena. Proveedores — clientes —
empleados.

A Un pequeno fallo puede ser grave para la empresa.
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? ¥ Ciberdelincuent

iberdelincuentes Vs. Hackers éticos.

(V.

ITcm

SOLUTIONS

Obijetivos

Principales fortalezas.

4
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O  ;Como nos protegemos?

ITcm

SOLUTIONS

@ Debemos tener antivirus y proteccion de
navegacion adecuadas

g En redes sociales revisamos los apartados
de seguridad y privacidad

.Z‘i Estudiamos los fraudes mas conocidos

Evitamos compartir datos personales,

'i}(i‘/' credenciales... por internet y correo
electronico

T Usamos solamente programas legales y
- -
7 - = -
codigo abierto securizado
Z’lf'r?.f,'.‘;' (:sc:;f:;:ea EE oo owL oo s s T Recuperacion . %(g_j sincibe_ @
e tatl | S - 5 PR Jmomacin |digital ¢ e
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¢, Queé revisamos?

BERSECURIT

REMITENTE
¢Esperabas un email de esta persona/entidad?

Comprueba que el email coincida con la persona o
entidad remitente que dice ser o si estd

suplantando a alguien. E

3

electronico malicioso

SocialNet <info@socialneet.es>

I v

..

Cientos de emails fraudulentos llegan a nuestras
bandejas de correo y, aunque muchos son
eliminados, otros consiguen su objetivo, ser leidos.
Depende de nosotros saber como identificar un
correo electrénico malicioso:

SociaINet SInfo@sociaeet es>

v

OBJETIVO DEL MENSAJE

¢Cual es el objetivo del correo?

Una entidad de servicios como el banco,
suministros del hogar (agua, gas) u otros
nunca te pedira tus datos personales por
correo. Ademas, si es de caracter urgente,
amenazante o con ofertas y promociones

Estimado usuario de SocialNet

Le notificamos que debido al hecho de haber superado el espacio de
almacenamiento estandar de tu red social hemos procedido a cargar
en su cuenta un cobro por este servicio de almacenamiento extra y

le enviamos la factura que podra descargar desde este email o

muy atractivas, es muy posible que sea un o accediendo a Sy.area cliente:
fraude.
Gracias por DSOtros
ENLACES Un cordial Sall o
¢;Los enlaces llevan a una pagina legitima? SaciallNet
Sitia el cursor encima del enlace, o mantén
presionado el enlace en dispositivos moviles,
s . [ Factura.doc 4
podras ver la URL real a la que redirige. Si no
[ Fmctera doc v

coincide o es una web sin certificado de seguridad
(https://), no hagas clic.

A

http:///social.net/do/trkin.php? \Lnet/do/trkin s

™
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Espacio de almacenamiento extra
ANamiento socalet<int

ASUNTO

;Capta tu atencién el asunto del correo?

La mayoria de correos fraudulentos utilizan asuntos
llamativos e impactantes para captar tu atencion. Ten en
cuenta esta consideracion.

REDACCION

¢;Tiene errores ortograficos o parece una
mala traduccién de otro idioma?

Revisa la redaccién en busca de errores de
ortografia o gramaticales. Ademas, si no
esta personalizado o parece una traduccion
automatica, sospecha.

ADJUNTOS

¢Contiene un archivo adjunto
que no estabas esperando o es
sospechoso?

Analiza los adjuntos antes de
abrirlos, puede tratarse de un
malware.

Los antivirus y analizadores de
ficheros te ayudaran a identificar
si estan infectados.

Finalmente, no olvides

utilizar el sentido comin y

aplicar todos los contenidos
que se encuentran en la 051
para convertirte en un
usuario ciberseguro.

iSigue estas pautas y disfruta de un correo electrénico libre de riesgos!

Universitat
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O iCaso 1!: ¢ Es Smishing?

SOLUTIONS

Ayer « 23:36

Un dispositivo no
autorizado se ha conectado
a su cuenta online. Si no

reconoce este acceso
verifigue inmediatamente:

https://caixa.ontinyent-loc
.pro/
dom., 23:36
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O iCaso 1!: ¢ Es Smishing?

SOLUTIONS

Ayer « 23:36

Un dispositivo no x
autorizado se ha conectado

a su cuenta online. Si no No es una pagina legitima
reconoce este acceso de la Caixa

verifique inmediatamente:

https://caixa.ontinyent-locT
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O iCaso 2!: ¢ Es Smishing?

SOLUTIONS

8:01

Pago rechazado: Por favor,
actualiza tu método de pago
para que podamos procesar tu
pedido de Amazon. Actualiza en:

https://amzn.eu/d/2n5rRuC

C

Toca para cargar la vista previa
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O iCaso 2!: ¢ Es Smishing?

SOLUTIONS

8:01 V

Pago rechazado: Por favor,
actualiza tu método de pago
para que podamos procesar tu
pedido de Amazon. Actualiza en:

https://amzn.eu/d/2n5rRuC

Pertenece a Amazon

@ amaron.es/ap/signin?_encoding=UTF8&openid.assoc_handle=esflexfopenid.claimed_

C

Toca para cargar la vista previa
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O iCaso 3!: ¢Es phishing?

SOLUTIONS

De: Ashok Kumar Sharma <sharma.ashok@orientalinsurance.co.in>
Enviado el: martes, 1 de junio de 2021 9:38
Asunto: VERIFIQUE ESTA DIRECCION DE CORREO ELECTRONICO PARA EVITAR EL CIERRE INMEDIATO

Querido usuario,

VERIFIQUE ESTA DIRECCION DE CORREO ELECTRONICO PARA EVITAR EL CIERRE INMEDIATO

Recientemente, confirmamos que su buzén superé el limite de 30 GB establecido por su gerente y actualmente tiene un tamario de 30,9 GB. Varias
computadoras han iniciado sesién en su cuenta de buzén y se han ingresado muiltiples errores de contraseria. Por la presente suspendemos su cuenta;
porque se utilizé con fines fraudulentos. Ahora necesitamos que confirme la informacién de su cuenta .Haga clic aqui complete las columnas a
continuacion y envienosla; De lo contrario, su cuenta de correo electrénico se suspendera permanentemente y no podra crear un nuevo correo
electrénico para reenviarlo o recibirlo hasta que verifique los detalles de su cuenta.

Perspectivas! Gestidn de productos postales.

Copyright Correo 2021! Inc. (Co. Reg. No. 2344507D) Todos los derechos reservados. Politica de derechos de propiedad intelectual
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ITcm

iCaso 4!: ; Es Phishing?

mié 0504/2017 1248
Agencia Tributaria

Errores en su Declaracion de Renta

Pars MI

Mensaje = Factuea,doc (26 KB)

Estimado contribuyente,

Se han detectado irregularidades en su declaracion jurata de Renta correspondiente al
2016. Adjunto a este mensaje va su factura con la deferencla que debe abonar. En caso de no
realizar el pago en fecha puede incurrir en cargos y multas extras.

Que tenga un buen dia!
Agencia Tributarias

Av. De Espania, 8, 02002 Albacete. Espania.

Financiado por
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iCaso 4!: ; Es Phishing?

mié 0504/2017 1246

Agencia Tributaria
Errores en su Declaracion de Renta

Pars M

Mensaje lg Factuea, doc (26 KB} ]

Estimado contribuyente,

Se han detectado irregularidades en su declaracion jurata de Renta correspondiente al
2016, Adjunto a este mensaje va su factura con la deferencla que debe abonar. En caso de no
realizar el pago en fecha puede incurrir en cargos y multas extras,

Que tenga un buen dia!
Agencia Tributarias

Av. De Espania, 8, 02002 Albacete. Espana.

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO Plan de

GOBIERNO SECRETARIA DE ESTADO Recuperacion . . 2 6
DEESPANA  MINISTERIO DE DIGITALIZACION £ n

DEASUNTOS ECONOMICOS INTELIGENCIAARTIFICIAL Transformacién I I a

Y TRANSFORMACION DIGITAL ‘ vy Resiliencia

Falta de informacion
por parte del
remitente

Archivo adjunto
sospechoso con
posible malware
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s iNncine
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iCaso 5!: ¢ Es Phishing?

Google

Se ha iniciado sesion desde un dispositivo
nuevo en

Se ha iniciado sesién en tu cuenta de Google desde un dispositivo nuevo
(Windows). Te hemos enviado este correo electronico para comprobar
que la has iniciado tu.

También puedes ver toda 1a actividad de seguridad en
https://myaccount.google.com/notifications

Te hemos enviado este correo electronico para informarte de cambios importantes en tu cuenta y en
0s servicios de Google
2 2021 Google Ireland Ltd.. Gordon House. Barrow Street. Dublin 4, Ireland
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iCaso 5!: ¢ Es Phishing?

GOBIERNO
DE ESPARIA

Google

Se ha iniciado sesion desde un dispositivo
nuevo en

Se ha iniciado sesién en tu cuenta de Google desde un dispositivo nuevo
(Windows). Te hemos enviado este correo electronico para comprobar
que la has iniciado tu.

También puedes ver toda la actividad de seguridad en
https://myaccount.google.com/notifications

Es un aviso
de seguridad
de Google

Te hemos enviado este correo electronico para informarte de cambios importantes en tu cuenta ¥y en
los servicios de Google

2 2021 Google Ireland Ltd.. Gordon House. Barrow Street. Dublin 4, Ireland
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iCaso 6!: Diferencias. ¢ Es Pharming?

D hitpy//es-es.facebook.com w Q

facebook == | ;)

compartir con las personas que forman parte Es gratis (y ko seguirs siendo).
de tu vida. r

| Py e ... ;: C:\

Q ° & ............ : A P & '

Q Facebook te ayuda a comunicarte y Registrate o

' X v
g & ........... & mm::f ]

Saxo:  Selecciona el sexo: ¥ O
Fechade . | : ;
AaciEnientD: Dia: ¥ | Mes: : ¥ A
£Por qué tengo que dar asta Informacdn” °

° Terminado

T ® o g
SOLUTIONS
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Facebook te ayuda a comunicarte y
compartir con las personas que forman parte
de tu vida.
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Registrate

Es gratis y lo serd siempre.

Nombre Apellidos
Correo electrénico

Vuelva a introducir el correo electrénico

Contrasena nueva

Fecha de nacimiento
X
~ Mujer ' Hombre

A hacer A on Tormeado, a0ntas b Condckinet y Gue has
feids I Politca de 9o de dator, Inchudo of Uso de coclies.

Terminado
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CYBERSECURITY EVENT

L Vishing : Fraude telefénico

SOLUTIONS

Active el audio, por favor.

* ot
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*ineibe_

A n ’ - n
& 9 Incibe detecté... Phishing

\VUIB / SOLUTIONS

o | I

< | r] : Ih E — Protege tu empresa + Eventos  Otras actividades ~ Conoce INCIBE ~ Espaiia Digital 2026 ~
IMSTITUTO MACIONAL DE CIBERSEGURIDAD

Nueva campafa de phishing que intenta obtener tus credenciales de correo electronico jNo

piques!

Fecha de publicacién: 16/02/2023
Importancia: 3 - Media ([

Recursos afectados:

Cualguier empresario, empleado o autonomo que haga uso de su gestor de correo electrdnico a traves de servicios de Webmail tipo Zimbra o similares, y reciba un correo electrénico
solicitando credenciales de acceso o datos personales.

Descripcion:
Desde INCIBE, se han detectado multiples camparias de correos maliciosos de tipo phishing cuyo objetivo es robar las credenciales de acceso (usuario y contrasefia) del gestor de

correo.

Solucién:
Si has recibido un correo electronico como los mostrados en este aviso o similar, recomendamos eliminarlo directamente y advertir a los compafieros para que sigan las mismas
pautas.

En el caso de haber accedido al enlace o contestado al correo electronico facilitando asi las credenciales, recomendamos modificarlas inmediatamente, tanto en este servicio como en

cualquier otro que se utilicen las mismas credenciales de acceso y habilitar un doble factor de autenticacion.
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Proteccion de la Economia Digital

v

ITCM .
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Politicas, grupos y usuarios

ITcm N, Politicas:
SOLUTIONS
é Conjunto de directrices de |la
empresa.

O Usuarios:
ah Personas que hacen uso de los
sistemas, programas, redes...

Grupos:
203 Conjunto de usuarios. Pueden
compartir archivos y otros
recursos del sistema.

Universitat
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Politicas de la empresa

O e Politicas consensuadas entre todos
ircim « Basadas en las necesidades de los usuarios

* %k Financiado por
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NextGenerationEU
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CYBERSECURITY EVENT

©
ITcr

SOLUTIONS
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O
et Politicas de contrasenas

1. Definir un sistema de
gestion de
contrasenas.

2. Considerar
autenticacion por
métodos externos.

3. Exponer normas de
uso de las
contrasenas.

Universitat

de les Illes Balears
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O
TS0 Normas de uso de las contrasenas

x Evitamos compartir las contrasenas

'QJ Tenemos contraseias distintas para
l;l distintos servicios

c Cambiamos periddicamente de
contrasenas

Evitamos guardar las contrasefas en el
navegador

Financiado por
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O

ITcm

SOLUTIONS

Robustez de las
contrasenas

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2022

Number of
Characters

Il HIVE

l SYSTEMS

Numbers Only

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
2 secs
19 secs
3 mins
32 mins
5 hours
2 days
ERVEELS

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
10 secs
4 mins
2 hours
2 days
2 months
4 years
100 years
3k years
69k years

MZREEI 4670 years

Upper and
Lowercase
Letters
Instantly
Instantly
Instantly
2 secs
2 mins
1 hour
3 days
5 months
24 years
1k years
64k years

and Lowercase
Letters
Instantly
Instantly
Instantly
7 secs
7 mins
7 hours
3 weeks
3 years
200 years
12k years

Numbers, Upper Numbers, Upper

and Lowercase

Letters, Symbols

Instantly
Instantly
Instantly
31 secs
39 mins
2 days
5 months
34 years
3k years

179bn years
11tn years

92bn years
7tn years
438tn years

> Learn about our methodology at hivesystems.io/password

Universitat
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O

wm Complejidad de una contrasena

SOLUTIONS

Financiado por

NextGenera tionEU

la Unién Europea | [Fld Sousne
1 7

Sélo numeros 1234567890

Solo letras minusculas abcdefghijklmninopgrstuvwxyz

abcdefghijklmniopqgrstuvwxyz1234
567890

abcdefghijklmninopgrstuvwxyzABC
Alfanumeérica (minusculas y mayusculas) DEFGHIJKLMNNOPQRSTUVWXYZ1
234567890

Alfanumérica (mintsculas y mayGsculas) 2PcdefghijkimniopgrstuvwxyzABC

234567890°21@"# ~$%&/()=¢ ?[1{}c€
A *LAAHLEEI ...

Alfanumérica (minusculas)

Universitat
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ITcm

- Seguridad: clientes/colaboradores

« Cuando la asesoria o0 gestoria opera como responsable del
tratamiento, debe cumplir con estas obligaciones:

Realizar un Registro de actividades de tratamiento
Elaborar un analisis de riesgos

Realizar una Evaluacion de impacto (cuando proceda)
Firmar los contratos con terceros

Incluir los textos legales en la pagina web

Solicitar el consentimiento a los clientes

Facilitar los derechos de los usuarios

Firmar los contratos de confidencialidad con los empleados
Nombrar un DPD (cuando proceda)

VICEPRESIDENCIA 2@ - "
IMERA DEL GOBIERNO Plande 26 L
SECRETARIA DE ESTADO Recuperacién . .
DE DIGITALIZACION E e < —
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Tem Politicas de conexiones

?

__amonic@
1. Identificar la red de la inalam

ada ©
empresa. ;ES cad'\®

¢Cudl es g identificador?

2. Redes inalambricas. ; Necesitamos tener el bluetooth
y el WiFi encendidos?

. C g
é, Omo gestionamgg I
Ontraserigg WiFj? >

3. Separacion de redes .(;T_e”emos red de

: Invitaq
or perfiles. 0s?
POT'P ; Coémo doy acceso?

UnlverS|tat
de les Illes Balea:
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WIiFI Checklist

v' Cifrado WPA2 o superior

v' Cambiamos las contrasefias por
defecto

v'"Cambiado nombre por defecto

v WPS desactivado

O v Distintos WiFi para invitados y
TCem para empleados

SOLUTIONS

Universitat

de les Illes Balears
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ITCM

SOLUTIONS
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&  VPN: Virtual Private Network

ITcm

SOLUTIONS

cyber
camp

 Permite al usuario conectarse a la
organizacion de una manera totalmente

segura.

* Funciona sobre conexiones 3G, 4Gy
WI F I ENCRYPTE‘!b

CONNECTION

 Limita el medio de acceso a un unico

pu nto.
« Reduce los servicios expuestos a
Internet. Fuente: shamrockconsulting.com
P X Financiado por VICEPRESIDENCIA Plan de 20 H -
;o i6 e zomegme .~ W Recuperac ion, 128 sincibe Universitat
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https://www.shamrockconsulting.com/vpn-security-webinar/

O Conexiones VPN

ITcm

SOLUTIONS

Una red privada virtual o VPN (Virtual Private Network) permite una
extension segura de una red de area local (LAN)

Cifra nuestra conexion

[ 4
I:E‘l‘é! Nos ubica légicamente en nuestra red de trabajo

w Oculta nuestra direccion de origen

Nos afiade una capa de seguridad a la hora de navegar por internet

Universitat

de les Illes Balears
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Seguridad de en la
navegacion

e Protocolo TLS
« Almacenamiento de datos
« Proteccion de navegacion

e Permisos

O

ITcm

SOLUTIONS

Universitat

de les Illes Balears
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Herramientas digitales

ITCm o o
* Certificados digitales:

* Tipos.
 Aplicaciones.

 Aplicaciones para proteger nuestra informacion.

 Colaboracion con los proveedores.

« Sequro Ciberriesgo.

Universiltat
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*ineibe_

A

cyber
camp

O

ITcm

SOLUTIONS

Protocolo TLS

Direcciones de confianza (revisar bien las URLS)

@ google.es & httpsy//www.google.es

HTTPS c

(A No es seguro golgle.com X

A L3 conexion con este sitio web no es segura

Certificado SSL

No deberias introducir informacion confidencial
en este sitio web (por ejemplo, contrasefias o

tarjetas de crédito) que los atacantes podrian

iCuidado! Cualquier persona py s e
Certlflcado SSL @ Cookies y datos de sitios »

A No es seguro | bitps)//www.golgle.es

@ Seguridad

google.com

@ Laconexion es segura

Tu informacién (por ejemplo, tus contrasenias o

numeros de tarjeta de crédito) es privada

cuando se envia a este sitio web. Mas

informacion

& Configuracion de sitios 2 B €l certificado es valido 2
Financiado por VICEPRESID! Plan de 20 H :
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¢, Qué es un certificado digital?

O

ITCM é¢COmo se emplea?

SOLUTIONS

_ . . Lo llevan integrados en los chips que se conectan a los
— ] Tarjetas de crédito y débito 2 omerciantes y bancos para realizar transacciones seguras

Las empresas de pago digital utilizan certificados digitales
Cajeros automaticos = para autenticar sus cajeros automaticos o puntos de venta

utilizan certificados digitales para la validacion de dominios a fin de
demostrar gue son confiables y auténticos.

Paginas Web

Se utiliza para identificar a un usuario ante otro y también se
Correo electronico > pueden utilizar para la firma electrénica de documentos

@ B <

Universitat

de les Illes Balears
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Seguridad y certificados digitales

v Los certificados digitales cifran tus comunicaciones internas y externas para evitar que
ITC/M  personas ajenas y phishers roben informacion confidencial.

SOLUTIONS

Certificados SSL
validados por dominio

Ofrecen la menor
cantidad de
seguridad sobre el
titular del
certificado.

Financiado por

NextGenerationEU

la Union Europea JFIZf Srenx
il (|1
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Tipos de certificados digitales

Certificados SSL validados por la Certificados SSL de
organizacion validacion extendida

El proceso de verificacion garantiza

Brindan garantias que la entidad que solicita el
adicionales sobre el titular certificado existe, que su identidad

del certificado. Confirman coincide con registros oficiales y que
que el solicitante tiene esta autorizada para utilizar el dominio
derecho a utilizar el asociado, ademas de confirmar la
dominio autorizacion del propietario del

dominio para emitir el certificado.

Universitat
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O _ .
ITcm Evita el robo de certificados

Monitorizacion de Almacenamiento de Automatizacion de la gestion
certificados digitales certificados y claves privadas de claves y certificados

en un lugar seguro

Controlar el acceso de los
usuarios con la gestion de
identidades y accesos

= 53

Uso de la gestidn de
politicas incorporada

Universitat

de les Illes Balears
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O .
em  Certificado de AEAT (v

Agencia Tributaria

v’ |dentificacidn de la entidad que realiza la gestidn o
documento.

Servicios propios de la AEAT
https://sede.agenciatributaria.gob.es/

La AEAT permite la validacion de certificados.
Firma de documentos como proteccion.
Incorporar en la emision de las facturas.

Acceso a gestiones de la Administracion Central,
Autondmica, local y otras entidades.

AN

SNANX KX
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https://sede.agenciatributaria.gob.es/

v

ITCM

SOLUTIONS

Financiado por
la Unién Europea
NextGenerationEU
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Ventajas del cifrado

Protege la confidencialidad de los datos

Permite enviar ficheros de forma segura a
traves de la red

iCUIDADOQ! No compartir la contrasefa
A de descifrado por el mismo medio que se
comparte el fichero

ITCM

SOLUTIONS

Universitat

de les Illes Balears
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O Diseifo de los accesos

ITcm

SOLUTIONS

‘wvwv""

. "‘\

N

L

« Limitar accesos no significa limitar la
confianza.

« Acceso a quienes precisan la
iInformacidn para tomar las decisiones
o realizar sus trabajos.

« Contrasenas de validacion: Los datos
criticos precisan tener cifrado ademas de
accesos limitados.

« También es necesario limitar el acceso
a la configuracion solo al personal
técnico autorizado

UmverS|tat
e les Illes Balea
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O Separacion de los accesos

ITcm

SOLUTIONS

Q Segmentacion

Politicas de grupo

[ ]
m Permisos

w Filtrado de conexiones

Universitat
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ITCNMN

SOLUTIONS -

Y
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IS0 Politicas de correo electronico

v' Separamos el correo de uso personal y el del uso
empresarial

v" Utilizamos la copia oculta cuando enviamos
correos a multiples direcciones.

v Evitamos consultar el correo de la empresa en
redes publicas (aeropuertos, redes publicas)

v'Revisamos cuidadosamente los correos que nos
llegan

Universitat
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O  ;Como nos protegemos?

ITcm

SOLUTIONS

@ Debemos tener antivirus y proteccion de
navegacion adecuadas

g En redes sociales revisamos los apartados
de seguridad y privacidad

.Z‘i Estudiamos los fraudes mas conocidos

Evitamos compartir datos personales,

'i}(i‘/' credenciales... por internet y correo
electronico

T Usamos solamente programas legales y
- -
7 - = -
codigo abierto securizado
Z’lf'r?.f,'.‘;' (:sc:;f:;:ea EE oo owL oo s s T Recuperacion . %(g_j sincibe_ @
e tatl | S - 5 PR Jmomacin |digital ¢ e
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O .
iTcm Urlscan.io

SOLUTIONS

Una utilidad para escanear URLs para evitar entrar a paginas maliciosas

uriscan. A Home Q search & Live B AP 4 Blog A Docs ¢ Pricing 2 Login SecurityTraiI

A Recorded Future’ Compan

urlscan.io

A sandbox for the web

https://www.scribd.com/document/213642543/switch-utilities P> Private Scan

informacioén en vivo

Navegacién segura de Google: @

Registro DNS A actual: 151.101.194.152

Dominio creado: 24 de septiembre de 2006, 19:05:16 (UTC)
Registrador de dominio: GANDI SAS
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Y Decalogo de Seguridad

ITcm

SOLUTIONS

Evitar las configuraciones por defecto

Cambiar credenciales de acceso de forma regular
teniendo en cuenta las contrasenas robustas.

Configurar de forma personalizada

Mantener nuestros sistemas y aplicaciones
actualizados

Ser prudentes durante la navegacion, lectura de
correos y conexiones a redes externas

Universitat
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O
ITcm Reflexionemos

Si un ordenador deja de funcionar, se
puede sustituir.

Si un programa no funciona, se
puede sustituir.

Si un dato se pierde, no se puede
sustituir.

Universitat
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O

ITCM

SOLUTIONS

ITCm
‘) SOLUTIONS

i GRACIAS!

https://itcm.es/
info@itcm.es
%4 971 91 40 06. L-V 08:00-17:00h
u WhatsApp: 626 86 58 98

Universitat
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