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Ciberseguridad: Aplicación para 
economistas y despachos. 

Riesgos. Impactos en el ejercicio 
profesional. Responsabilidades 



Conócenos 

Natalia Maroto Villegas
      nmaroto@itcm.es
www.itcm.es

mailto:nmaroto@itcm.es


Temas que trataremos en las 
sesiones: 

• Ciberseguridad: Amenaza al patrimonio.

• Ciberdelincuentes. Estrategias que emplean. Casos.

• Protección de la economía digital: 
• Políticas de contraseñas
• Redes Wifi
• Autentificación de dos factores.

• Herramientas digitales.
• Certificados digitales
• Configuración en aplicaciones
• Colaboración con proveedores.
• Ciberseguros.

• Decálogo de seguridad.

• Preguntas y respuestas.



¿Por qué necesitamos la 
ciberseguridad?

La RGPD describe toda una serie de artículos de obligación legal para la 
protección de los datos de carácter personal.

Pérdidas económicas como las multas de La Agencia Española de Protección 
de datos porque incumplen esta legislación.

Un ataque informático puede causar el acceso a datos privados o knowhow de 
una empresa u organización, e incluso afectar a su continuidad de negocio.

La reputación de la organización se ve afectada y todas las partes 
interesadas ven dañada la confianza en la Empresa y las personas.



El desempeño de cada uno en una organización es 

la clave para el grupo de trabajo.

Un pequeño fallo puede ser grave para la empresa.

Es imprescindible el conocimiento de todos los 

eslabones de la cadena. Proveedores – clientes – 

empleados.

LO QUE IMPORTA:



• Ciberdelincuentes Vs. Hackers éticos.

• Objetivos

• Principales fortalezas.

Ciberdelincuentes



¿Cómo actúan los 
ciberdelincuentes?



¿Cómo nos protegemos?

Debemos tener antivirus y protección de 

navegación adecuadas

En redes sociales revisamos los apartados 

de seguridad y privacidad

Estudiamos los fraudes más conocidos

Evitamos compartir datos personales, 

credenciales… por internet y correo 

electrónico

Usamos solamente programas legales y 

código abierto securizado



¿Qué revisamos?



¡Caso 1!: ¿Es Smishing?



¡Caso 1!: ¿Es Smishing?

No es una página legitima 
de la Caixa



¡Caso 2!: ¿Es Smishing?



¡Caso 2!: ¿Es Smishing?

Pertenece a Amazon



¡Caso 3!: ¿Es phishing?



¡Caso 4!: ¿Es Phishing?



¡Caso 4!: ¿Es Phishing?

Archivo adjunto 
sospechoso con 
posible malware

Falta de información 
por parte del 
remitente



¡Caso 5!: ¿Es Phishing?



¡Caso 5!: ¿Es Phishing?

Es un aviso 
de seguridad 
de Google



¡Caso 6!: Diferencias. ¿Es Pharming?



¡Caso 6!: Diferencias. ¿Es Pharming?



Vishing : Fraude telefónico



Contraseñas

Incibe detectó… Phishing



Protección de la Economía Digital



Políticas, grupos y usuarios

Políticas:
Conjunto de directrices de la 
empresa.

Grupos:

Conjunto de usuarios. Pueden 

compartir archivos y otros 

recursos del sistema. 

Usuarios:
Personas que hacen uso de los 
sistemas, programas, redes…



Políticas de la empresa

• Políticas consensuadas entre todos

• Basadas en las necesidades de los usuarios



Contraseñas



Políticas de contraseñas

1. Definir un sistema de 
gestión de 
contraseñas.

2. Considerar 
autenticación por 
métodos externos.

3. Exponer normas de 
uso de las 
contraseñas.



Normas de uso de las contraseñas

Evitamos compartir las contraseñas

Tenemos contraseñas distintas para 
distintos servicios

Cambiamos periódicamente de 
contraseñas

Evitamos guardar las contraseñas en el 
navegador



Robustez de las 
contraseñas



Complejidad de una contraseña

12345678901. Sólo números

2. Sólo letras minúsculas

3. Alfanumérica (minúsculas)

4. Alfanumérica (minúsculas y mayúsculas) 

5. Alfanumérica (minúsculas y mayúsculas) 
+ caracteres especiales

abcdefghijklmnñopqrstuvwxyz

abcdefghijklmnñopqrstuvwxyz1234

567890

abcdefghijklmnñopqrstuvwxyzABC

DEFGHIJKLMNÑOPQRSTUVWXYZ1

234567890

abcdefghijklmnñopqrstuvwxyzABC

DEFGHIJKLMNÑOPQRSTUVWXYZ1

234567890ºª!@”#’~$%¬&/()=¿?[]{}ç€

^-_*+àáäèéëìíï …



Seguridad: clientes/colaboradores

• Cuando la asesoría o gestoría opera como responsable del 
tratamiento, debe cumplir con estas obligaciones:

• Realizar un Registro de actividades de tratamiento

• Elaborar un análisis de riesgos

• Realizar una Evaluación de impacto (cuando proceda)

• Firmar los contratos con terceros

• Incluir los textos legales en la página web

• Solicitar el consentimiento a los clientes

• Facilitar los derechos de los usuarios

• Firmar los contratos de confidencialidad con los empleados

• Nombrar un DPD (cuando proceda)



Políticas de conexiones

1. Identificar la red de la 
empresa.

2. Redes inalámbricas.

3. Separación de redes 
por perfiles.



✓ Cifrado WPA2 o superior

✓ Cambiamos las contraseñas por   
defecto

✓Cambiado nombre por defecto

✓ WPS desactivado

✓ Distintos WiFi para invitados y   
para empleados

WiFi Checklist



VPN



VPN: Virtual Private Network

• Permite al usuario conectarse a la 
organización de una manera totalmente 
segura.

• Funciona sobre conexiones 3G, 4G y 
WiFi.

• Limita el medio de acceso a un único 
punto.

• Reduce los servicios expuestos a 
Internet. Fuente: shamrockconsulting.com

https://www.shamrockconsulting.com/vpn-security-webinar/


Conexiones VPN

Una red privada virtual o VPN (Virtual Private Network) permite una 

extensión segura de una red de área local (LAN)

Cifra nuestra conexión

Nos ubica lógicamente en nuestra red de trabajo

Oculta nuestra dirección de origen 

Nos añade una capa de seguridad a la hora de navegar por internet



Seguridad de en la 
navegación

• Protocolo TLS

• Almacenamiento de datos

• Protección de navegación

• Permisos

 



Herramientas digitales 

• Certificados digitales: 
• Tipos. 

• Aplicaciones. 

• Aplicaciones para proteger nuestra información.

• Colaboración con los proveedores.

• Seguro Ciberriesgo.



• Direcciones de confianza (revisar bien las URLs)

• HTTPS

• Certificado SSL

• ¡Cuidado! Cualquier persona puede adquirir un 

certificado SSL

 

Protocolo TLS



¿Qué es un certificado digital?

¿Cómo se emplea?

Tarjetas de crédito y débito →

Cajeros automáticos        → 

Páginas Web  →

Correo electrónico          →

Lo llevan integrados en los chips que se conectan a los 
comerciantes y bancos para realizar transacciones seguras

Las empresas de pago digital utilizan certificados digitales 
para autenticar sus cajeros automáticos o puntos de venta

utilizan certificados digitales para la validación de dominios a fin de 
demostrar que son confiables y auténticos.

Se utiliza para identificar a un usuario ante otro y también se 
pueden utilizar para la firma electrónica de documentos



Seguridad y certificados digitales

Los certificados digitales cifran tus comunicaciones internas y externas para evitar que 
personas ajenas y phishers roben información confidencial.

Tipos de certificados digitales

Certificados SSL 
validados por dominio

Certificados SSL validados por la 
organización

Certificados SSL de 
validación extendida

Ofrecen la menor 
cantidad de 
seguridad sobre el 
titular del 
certificado. 

Brindan garantías 
adicionales sobre el titular 
del certificado. Confirman 
que el solicitante tiene 
derecho a utilizar el 
dominio

El proceso de verificación garantiza 
que la entidad que solicita el 
certificado existe, que su identidad 
coincide con registros oficiales y que 
está autorizada para utilizar el dominio 
asociado, además de confirmar la 
autorización del propietario del 
dominio para emitir el certificado.



Evita el robo de certificados

Monitorización de 
certificados digitales

Almacenamiento de 
certificados y claves privadas 
en un lugar seguro

Automatización de la gestión 
de claves y certificados

Uso de la gestión de 
políticas incorporada

Controlar el acceso de los 
usuarios con la gestión de 
identidades y accesos



Certificado de AEAT

✓ Identificación de la entidad que realiza la gestión o 
documento.

✓ Servicios propios de la AEAT  
https://sede.agenciatributaria.gob.es/

✓ La AEAT permite la validación de certificados. 
✓ Firma de documentos como protección.
✓ Incorporar en la emisión de las facturas.
✓ Acceso a gestiones de la Administración Central, 

Autonómica, local y otras entidades.

https://sede.agenciatributaria.gob.es/


Ficheros compartidos



Protege la confidencialidad de los datos

Permite enviar ficheros de forma segura a 
través de la red

¡CUIDADO! No compartir la contraseña 
de descifrado por el mismo medio que se 
comparte el fichero

Ventajas del cifrado



Diseño de los accesos

• Limitar accesos no significa limitar la 

confianza.

• Acceso a quienes precisan la 

información para tomar las decisiones 

o realizar sus trabajos.

• Contraseñas de validación: Los datos 

críticos precisan tener cifrado además de 

accesos limitados.

• También es necesario limitar el acceso 

a la configuración sólo al personal 

técnico autorizado



Segmentación

Políticas de grupo

Permisos

Filtrado de conexiones

Separación de los accesos



Correo electrónico



Políticas de correo electrónico

✓  Separamos el correo de uso personal y el del uso 
empresarial

✓  Utilizamos la copia oculta cuando enviamos 
correos a múltiples direcciones.

✓Evitamos consultar el correo de la empresa en 
redes públicas (aeropuertos, redes públicas)

✓Revisamos cuidadosamente los correos que nos 
llegan



¿Cómo nos protegemos?

Debemos tener antivirus y protección de 

navegación adecuadas

En redes sociales revisamos los apartados 

de seguridad y privacidad

Estudiamos los fraudes más conocidos

Evitamos compartir datos personales, 

credenciales… por internet y correo 

electrónico

Usamos solamente programas legales y 

código abierto securizado



Urlscan.io

Una utilidad para escanear URLs para evitar entrar a paginas maliciosas



Decálogo de Seguridad

• Evitar las configuraciones por defecto

• Cambiar credenciales de acceso de forma regular 

teniendo en cuenta las contraseñas robustas.

• Configurar de forma personalizada 

• Mantener nuestros sistemas y aplicaciones 

actualizados

• Ser prudentes durante la navegación, lectura de 

correos y conexiones a redes externas



Reflexionemos

Si un ordenador deja de funcionar, se 
puede sustituir.

Si un programa no funciona, se 
puede sustituir.

Si un dato se pierde, no se puede 
sustituir. 



¡GRACIAS!
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